La continuité des affaires :
Une démarche qui cree de la valeur = ™=*
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Les themes de la présentation

L'organisation CAA-Québec

* La démarche de transformation d’'un plan de releve informatique en
un processus de continuité des affaires

° Un plan global de gestion des incidents

* Maximisation de la valeur de nos ressources par l'utilisation d'une
Intelligence applicative

* Constats post-implantation
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L’organisation
* 109 ans d’existence
* Plus de 1,2 million de membres

* Plus de 1 000 employés

* 14 centres Voyages, 11 centres d'immatriculation, 4 écoles de
conduite, 3 bureaux administratifs et d’autres en déeveloppement

« CAA-Quebec, organisme a but non lucratif, assure la
tranquillité d’esprit a chacun de ses membres en lui offrant
des avantages, des produits et des services de haute qualité
dans les domaines de [Pautomobile, du voyage, de
I’habitation et de I'assurance. »




CA VOUS AVANTAGE

Organisation & responsabilites
Vice-présidence Vice-présidence Vice-présidence . ew
Finances & administration Technologique Services automobiles

( Sécurité de I'information organisationnelle

¢ Plan de continuité des affaires

e Gestion integrée des risques

Q Plan global de gestion des incidents
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Grandes étapes

Mise en place centralisée et structurée de la securité informatique

2008

Passage de la sécurité informatique a la sécurité de I'information:
principalement liée a la norme PCI et aux standards AAA

Présentation d’un projet sur la continuité des affaires

Transformation du plan de continuité des opérations en plan de
continuité des affaires: identification des risques opérationnels liés
aux fonctions critiques

Lancement du projet de la gestion integrée des risques (GIR)

Mise en place du nouveau plan de continuité des affaires

Mise en place de la GIR
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Il était une fois...

Début des années 90 : Une préoccupation depuis le tout premier systeme
informatique

Milieu des années 90 : Le temps de reprise était relié a la capacité de
releve disponible a cette époque

2000 : Une premiére révision du plan de reléve
informatique
2009 : Un rehaussement de la releve informatique en

plan de continuité des opérations

2013: Le BIA fait ressortir des lacunes majeures a
' combler di a l'introduction d’'un nouveau
concept, la DIMA

2014-2015: Un projet pour corriger les écarts
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D’une pierre, deux coups!

« Un BIA pour evaluer les risques operationnels et de péril »

* Présenter un projet a la direction pour créer de la valeur en augmentant
notre résilience opérationnelle

* Déterminer les seuils d'impacts avec le comité directeur composé de
membres de la direction

e Effectuer un inventaire des risques et des moyens de contrdle relie¢ a 5
types d’incidents potentiels pouvant devenir un sinistre majeur
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D’une pierre, deux coups!

« Un BIA pour evaluer les risques operationnels et de péril »

* Corroborer les craintes des directeurs grace aux faits observés

* Effectuer une reddition de compte aupres de la direction

* Entreprendre une réflexion sur la résilience opérationnelle
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Présentation des résultats

« La simplicité et la vulgarisation facilitent I'adoption »

* Synthése sous forme de sommaire exécutif d’'une page

* Un tableau de bord articulé qui suscite de l'intérét

* Baseé sur les niveaux d'impacts




Sommaire exécutif 2014 — DIMA des services et impacts des scénarios
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L es investissements

« Chaque dollar investi doit avoir une retombée dans les
opérations »

* Reéunir les equipes pour innover et trouver des solutions pragmatiques
* Laisser la parole aux gens leur permet de s’'impliquer davantage

* Présenter au comité de verification les projets de continuité en insistant
sur les gains pour les opérations

* Distinguer la portion de dollars investis uniguement pour le sinistre
majeur. Notre cible était 20 %




Sommaire exécutif 2016 — DIMA des services et impacts des scénarios
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Tableaux de bord

« Présentation de suivi des risques basé sur les familles de risques »

}Risquesdeconformité Risques operationnels - Risquesde perils ~ Risques financiers ~ Risques strategiques
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Suivi des risques 2015 - 2016

Risque de péril

trés élevé

élevi

Risque opérationnel

Impact
modéré

Risque perte d’accés
physique

faible

...impact sur Fimage, la confiance des membres et des partenaires, les
finances ou sur les opérations de CAA-Québec

faible

extrémement

extrémement faible faible modérée élevée trios dlevée

Probabilité
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Plan global de gestion des incidents

idents

INCI

(Identification des services et des rdles)
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Processus global de gestion des incidents
« base sur les familles de risques »

d'incident

Sensibilisation
et formation
du personnel

Alerter / Mobiliser / Alerter / Mobiliser [

Alerter f Mobiliser Convogquer une Convogquer une
réunion réunion
Cellule de
| gestion

d'incidents
[membres du comité de
%u'm des risques)

Recueillir Finformation Prendre action /
Analyser Appliquer stratégies
Identifier les enjeux spédfiques

Prendre action / Recueillir Finformation
Appliquer mesures Analyser
autonomes | |dentifier les enjeux

Analyser
Identifier les enjeux

Les directeurs du

Processus global de gestion des incidents

Etablir la direction Etablir la direction
Definir et communiguer le résultat attendu péfinir et communiguer |e résultat attendu
Evaluer les options et contraintes Evaluer les options et contraintes

Prandre les dedsions
Emettre les directives spécifiques J Etablir les stratégies spécifigues

Ftablir la direction
Definir et communigquer le résultat attendu
Evaluer les options &t contraintas




Procédure globale de gestion des incidents
« Suivre le réflexe des gens »
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Procédure globale de gestion des incidents
« Des processus par service »
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Maximiser la valeur des ressources en
utilisant une intelligence applicative

Effectuer une démarche d’analyse basée sur les concepts théoriques
ISO et BCI

* Choisir une application qui est concue en tenant compte de ces
concepts

* Valider que l'application offre plus qu'un dép6t de documents en
supportant les équipes par sa notion d’intelligence

* Distinguer la premiere année des années subséquentes afin de
justifier une application spécialisée
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Maximiser la valeur des ressources en
utilisant une intelligence applicative

Utiliser une application de type SAAS afin d’éliminer un risque

Valider la sécurité de I'information et leur plan de continuité

Valider |la capacité d’intégrer des flux décisionnels et d’approbation

Identifier vos besoins en notifications




CA VOUS AVANTAGE

Constats post-implantation

Une premiere analyse des gains opérationnels

Tout nouveau projet doit maintenant tenir compte de la sécurité de
I'information, du risque opérationnel et de péril

* L'automatisation de la mise a jour des plans s’avere beaucoup moins
pénible avec une application spécialisee

* L'implantation de 'application s’est averée tres simple

* Le comité de direction demande maintenant des avis aux « experts »

* Le personnel a I'impression de travailler sur du concret
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| es références

Sécurité de I'information : 1SO, Méhari, PCI-DSS, standard de 'AAA,
protection des renseignements personnels,
etc.

Continuité des affaires : I1SO, BCI (Business Continuity Institute),

sécurité civile, etc.

Gestion intégrée des risques : AMF, COSO, FERMA (Federation of
European Risk Management Associations),

etc.
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Questions




