Arrimage des solutions de
continuite d’activites et de
reprise informatique

Se parler pour bien se comprendre




Objectifs de la présentation

Démystifier la reprise informatique, sa place en
continuité des activités et ses pieges

Faire comprendre le role de la haute direction et
des lignes d’affaires en reprise informatique
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Qui suis-je ?

Etudes universitaires en informatique dans les années 1980
Specialisation téléinformatique / réseautique (1985 — 2005)
Architecte en Tl (quincalillerie) / arch. de solution (2000...)

Continuité des activites, spécialisé en reprise informatique
(1995...)
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La problematique TI

Tl complexes, dispendieux, obscures, hors de

contrdle... mais primordial !!!




[’1informatique est un univers complexe

Obscure pour les « non inities », engendre la peur

Evolution trés rapide, difficile & suivre méme pour les
specialistes
Demi-vie des connaissances technologiques : 18 mois

Contrdlé par le marché / les fournisseurs, qui sont sous la
dictature de la « nouveauté »
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La planete est narco dependante aux TI

Pourguoil les Tl existent-elles ?

Pour remplacer 'humain
Systemes informatiques remplacent des milliers d’'employés
Plus vite, plus de volume, plus de qualité

Pour faire des choses que I'lhumain ne peut pas réaliser
Achat en ligne, Google map, etc.

Absolument impossible de s’en passer

=» continuité des activités == continuité des services Tl
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Mythe : on peut tout faire manuellement

SIX CHIX BY RINA PICCOLO ~

Nos systemes sont en panne,
alors on nous a dit de tout
faire manuellement




Profil d’un spécialiste TI — un probleme en soi

Les Tl exigent une spécialisation en continue
Devient une seconde nature, ... tendance a devenir un « gourou »

En tant qu'hyper-spécialistes
Peu d’entre eux comprennent les besoins d’affaires
Plusieurs se donnent le droit de les déterminer (droit de véto)

Autres Caractéristiques souvent rencontrees
Difficultés a évaluer les codts et efforts
Ne sait pas se faire comprendre — difficultés de s’exprimer en termes « affaires »

=» Engendre un climat de « guerre froide » entre les Tl et les affaires !!!
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Conclusion

Se respecter

Chacun son métier et les vaches seront bien gardées
Tl s’occupent des Tl... Affaires s’occupent de leurs affaires

Travailler en collaboration pour I'atteinte des objectifs reels

d’'affaires
TI toujours, toujours, toujours subordonneées aux affaires !!!

La Haute Direction met ses culotes !!!!
Dirige, approuve, soutient... tous les morceaux, incluant Tl
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Reprise informatique

Le mystere s’eclaircira-t-il ?




Portrait de famille

Incident, urgence, crise, continuite, reprise

Cellule de crise
Gestion
d’incident Communication
Situation Situation
normale normale
Reprise des activités
Activation critiques
Mesures des plans Activités
d’urgence : Reprise
£ . Plans sectoriels Tl en mode
(évacuation) dégradé
Sinistre
résorbé [ = == = e e e e e e e = [
I .
I Retour & la normale l
e e m m mm mm mm m mm — : Retour a la
‘ normale
N AN J J J
. Y Y Y '
emps Quelques Maximum Quelques heures Quelques semaines
minutes 1 heure a quelques semaines a quelques mois
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Analyse d’1mpact — cOte « affaires »

Clients, partenaires...
4

Organisation

Service #1, Produit #2, produit #3,... services #N

4
Processus d’affaires #A, #B, #C, ... #Z

4
Activite #a, #B ... #Q

%

Concernes la
reprise informatique

Ressources
(Humaines, matérielles, immobilieres,
iInformatiques (matériels et donnees), fournisseurs...)
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| a « boite » T1 est un secteur comme les autres

Plan(s) de TUA#1

Solution de continuité des activités : assemblage de plans sectoriels

Besoins d’affaires
envers les Tl

Plans de
continuité
des unités

administratives
Bleu = activités de mission

Plan(s) Ti
(activités de soutien)
Plan(s) de TUA#N

Plan(s) de 'UA#2

___ T I _ g T ______ et \/ert = activités en soutien

-
- aux autres UA

Plan de continuité
Des services Tl

Le PCUA/TI va impliquer
* le soutien technique
* le centre de services
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Le PRTI va impliquer les ressources suivantes :
+ Systemes / outils informatiques :
. » Réseaux, télécom., téléphonie, ...
Plan de reprise Tl » Données et unités de stockage
(Systémes / outils TI) * Serveurs, postes de travail, imprimantes...
» L’environnement (salle, électricité,
climatisation,...)
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Arrimage BIA TI/PCA : cartographie
temporelle des besoins d’affaires en termes TI

Activités

d’affaires @

Toile
Systémique RIMOL
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M=mission
S=soutien
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: :
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:
/ : RIMO9

/

Infrastructure
S=Serveur
D=Données
R=Réseau

Continuité de service
(préinstallé)

2020-01-30

i RIM06 =mia | | RIM21
RIMO3 : f RIM78
RIMO4 i A Riv1 Vi Lég ende
/ ; RIM12 - AA = Activité d'affaires
. * RIM /RIS = ressource
: aisos | | informationnelle de mission / de
RIS03 ; nlsod ; soutien
: * IS/ID /IR = infrastructure serveur,
données, réseau
i RISO7 !
RIS05 ' ' RIS22
VaIpd r Les BIA sont trop
| Q souvent insuffisamment
A | A\\ précis pour permettre
LA A la conception de
AL AN D25 \ //I/D27\\\ ; /’/I/D33:\\ B /1030 | /I/Dsz:\\:u\L Str atég ies et
| | | | de solutions
i | - | - | = 7f I : .
Presque continu ODR = 24 heures ODR = 72 heures ODR =7 jours 7 jours et plus de repnse TI

(ODR =1 heure)

ODR (exemples)

optimales
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Elaboration d’une stratégie

Site
en attente passive
OU balancement
de charge

i Environnement
répligué completement

Données (base de données,
fichiers ou objets) repliqués
a

Copies de journaux Shadowing
Colt Copies de securité en temps réel ou différé Image en lecture seule
traditionnelles ou /
électroniques \ Réseau $$$+
Ordinateur $$$+

Disque $$$$+

Journalisation Application $+

électronique

l

_ Réseau $-$$+
Reprise i Ordinateur $$+
standard RS Disque $$$$+ _
Ordinateur $ Source :
Réseau $ Disque $ Gartner
‘ Ruban $ Ruban $ >
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Le juste Investissement?

Choix d’une stratégie / solution

Colt Equilibre entre les colits et les pertes (risques) résiduelles
$$55$
$$$$ Pertes residuelles Codts de la
en cas de sinistre stratégie

53 Zone cible pour une

stratégie adéquate
$$
$

>

Faible Elevée
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Les composants d’une solution de reprise

Stratégie de reprise

Approche générale servant de canevas a |’élaboration et la maintenance
d’une solution de reprise des systémes critiques en respectant les ODR, PRD et RNF

Il

—gsoe! u ﬁ’?gntg € repris€ | Maintenance ;
P Protection des données Plan(S) de reprise
- Copie de sécurité Ensemble ordonnancée d’activités (ou automatismes)
Personnel - réplication automatisée visant a remettre en opération les systémes informatiques
Réles et - Exportation des journaux critiques a lintérieur d’un délai maximum
e g Gestion des changements suite & un incident perturbateur
Responsabilités Exercices de reprise
Reprise TI Formation / sensibilisation — —
—
En En |:> (: -
maintenance exécution PR
Infrastructure A e
' } fm\ S ord ment Procédures
= raonnancemen i
/—m————[\/ RS techniques
oroduction | Site(s) et des activités
(systémes — infra(s) de

Guide d’exploitation Plan de retour
en mode dégradé a la normale
(court terme) (moyen terme)

critiques) reprise

Autrés

Besoins critiques /
Systemes critiques
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Différentes visions possibles, une seule finalite

C. services TI : assurer la continuité / le rétablissement des services Tl pour les autres unités administratives

PRTI : Maintien / remise en service des systemes et outils informatiques dans les temps souhaités (ODR
technique) et avec les qualités souhaitées par les utilisateurs (PRD, niveaux de services, autres exigences)

PCA : Plan de continuite des activités de I'organisation

Plan(s) sectoriels de continuité des activités

Continuité des Seﬁv. Tl : Plan de continlhité des services Tl

PRTI : Plan de reprise TI

Infrastructures Tl
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Infrastructures . Ressources _
(serveurs, données, ' informationnelles Services TI
réseau, autres) (systémes et outils)
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Produits
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Partenaires
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19


http://www.fancyicons.com/download/?id=317&t=png&s=256
http://thumbs.dreamstime.com/z/intervenant-du-service-client-23817890.jpg
https://www.google.ca/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://www.jobillico.com/fr/opportunite-d-emploi/la-capitale/agent-de-bureau-et-secretariat/65992&ei=2B13VZeaCoaCyQShzYCQBQ&bvm=bv.95039771,d.aWw&psig=AFQjCNGAQTQ05tigH1WT1o1qe9LOJWYVUQ&ust=1433956071417408
http://www.google.ca/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=&url=http://www.finrec.com/&ei=vh53VcLJGYb9yQTqvYGwBQ&bvm=bv.95039771,d.aWw&psig=AFQjCNFYz3x9LzW7b57b3ebwRnAhW_tMVw&ust=1433956414917764

Schema tiré de la norme 1SO 27031

(‘http://fr.wikipedia.org/wiki/ISO/CEI_27031 )
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http://fr.wikipedia.org/wiki/ISO/CEI_27031

Processus de management de la continuité TI
LLa norme 1SO 27031 : niptrwikipediaorgwikinsoicer 27031

Planifier Faire Veérifier Agir
’_Analyse Strategie PRTI Intégration, mise Suivi et revue
d’'impact sur - en oceuvre et
les activites compe_tences / maintenance du En continu
connaissances PRTI
' 4 Controle, )
Sites alternatif détection et
Processus PRTI analyse des
Exigence de ] \_ menaces )
continuité Technologies
d’activité Implantation de ( Mesure de la )
(actifs / ’ Données la stratégie PRTI perf. de la
ODR...) préparation
\/- \ des TI /
Fournisseurs Elaboration des
. lans de reprise
Prrorit_és (ile » Ider:-t|f|er » » P P » S » R(_evue.de
I'organisation les écarts direction
Besoin Programme de ' N
L d’amélioration formation / Essai et ’
du PRTI sensibilisation exercice
N k J
Connaiceance — - ~ Ameélioration
! Critéres de i Audit et revue PRTI
de I'état du F d Gestion interne et
PRTI pe (?r_rr?ance € documentaire J
la résilience TI g externe )
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http://fr.wikipedia.org/wiki/ISO/CEI_27031

Arrimage : vision SO 27031
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Comprendre
les exigences
de la PTCA

Comprendre les
Exigences CA
de 'organisation

Goviisaxast | Exercice de Systéme de Détermination |51 i1 38
Dl mise a jour management des des
a jour et de et de revue de la continuité stratégies stratégies

| .. | dumMmcCA d’activité de MCA [ B

PTCA

J

Développement et mise
en ceuvre de la réaction
et de la reprise MC2

T b
Développement et mise
en ceuvre de la réaction

et de la reprise PTCA

(aprés un sinistre)
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Conclusion

Travail d’équipe
Définition des besoins
Elaboration des stratégies / des solutions
Test / essal / exercice

Chacun joue son role, dans le respect de celui des autres
Affaires = services d’affaires... Tl = services Tl

Un seul « boss », la Haute Direction !! Acceptation des risques résiduels
=>» celui qui a la téte sur le billot !
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Avez-vous des questions?
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