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LA CONFERENCE

- Contexte

* Principes de base

- Comment dynamiser les exercices
« Expérimentez !
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S’EXERCER

La capacité de continuité de I'organisation ne peut étre
considérée comme fiable ou efficace tant qu'elle n'est pas
exercee.

Un exercice ;

- Evalue la capacité actuelle de continuité des activités de
'organisation

- Renforce la confiance
- Developpe le travail d'equipe
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TYPES D’EXERCICES

TYPE D’EXERCICE* FREQUENCE COMPLEXITE

Elevée Faible
Exercice fondé sur la
discussion '
Exercice avec scénarios L
Exercice de simulation

-

Test
Exercice en conditions réelles

Faible Elevée

*Définitions provenant du Guide des bonnes pratiques BCI
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Join: vevox.app ID: 146-199-052 SONDAGE
OUVERT

AVEZ-VOUS DEJA ORGANISE DES EXERCICES
VIRTUELS?

1 Oui
100%

2 Non, mais 'y pense
0%

3 Non et ce n'est pas dans mes intentions
0%
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Join: vevox.app ID: 146-199-052

QUEL EST VOTRE OBJECTIF PRINCIPAL
D’APPRENTISSAGE DE CET ATELIER?

1 Connaitre les bases d'un exercice de table

R 30.779%

2 Découvrir de nouveaux outils

3 Pour le plaisir

I 7 60%
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Join: vevox.app ID: 146-199-052 SONDAGE
OUVERT

QUELLE EST LA PREMIERE CHOSE QUE NOUS
DEVRIONS FAIRE LORS DE LA CONCEPTION D’UN

EXERCICE ?

1 Choisir le scénario

B 2.38%

2 Deéterminer les objectifs
85.71%

3 Identifier I'equipe de gestion de I'exercice

B 7.14%
4 Confirmer la date
B 4.76%
=
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ELABORER L’EXERCICE

» Le processus suivant peut étre utilisé pour tous les types d’exercice

Convenir de la
portée, des buts,

Confirmer les
membres de
I'équipe de
planification

Planifier et
concevoir
'exercice

Réaliser Effectuer un Mettre en csuvre

des objectifs et I'exercice debriefing

des résultats
attendus

un suivi

Source: Cours de BCI
Concevoir et réaliser des exercices efficaces
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DEFINIR LES OBJECTIFS

Adaptés selon :
Les personnes a exercer / systémes a tester
Le niveau de maturité
Le type de test

Permet de:

Evaluer les compétences et les capacités
actuelles en matiere de continuité des
activités

Aborder les hypotheses ou les questions en
suspens (ex. cascade de communication,
priorités de l'organisation, stratégies)

|dentifier les opportunités d'amélioration

Tester l'efficacité et la rapidité d'exécution
des aspects techniques

¢ 25Y, [PREMIERCONtinUUMJ;
VL PARAS#SOLUTION




CONCEVOIR LE SCENARIO

Le réalisme est primordial
Les participants doivent embarquer

Le plus proche possible des procédures
réelles

L'exposition doit é&tre minimale (ne pas créer un
« vrai incident »)

Les « vrais » risques doivent étre anticipés et
minimises

Si nécessaire, mettre en place des plans de
retrait et des codes

CECI EST UN EXERCICE
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ENJEUX DE DECISIONS LORS
D’UN INCIDENT

Informations incompletes et contradictoires
Environnement d'information « avec beaucoup de bruit » Linl;%rcr)?]ag%n
, | |

Evolution rapide de la situation

Capacité limitée de contrdler la situation

Ampleur de I'événement &
) X X , =
Distractions et interférences S
Informations cachées Décisions
requises
Temps

Source: Cours de BCI
Concevoir et réaliser des exercices efficaces
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DEROULEMENT
DE L’EXERCICE

Durée de I'exercice et participants

e —

ULl L)

Déroulement de I'exercice

Chronologie (temps réel VS exercice)
Intrants

Type d'intrants et mode d'insertion

Participants impliqués dans la réponse
Actions attendues / Conseils utiles

n

Outils en soutien

Présentation avec un résumé de chaque intrant
Copie papier de chaque intrant (si en présentiel)
Liste sommaire de tous les intrants
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EXERCICE VIRTUEL

+ TEAMS, ZOOM, Webex, Gotomeeting

+ Utilisez les salles ou « Breakout rooms » lorsque cela est
possible

- Demandez a de petits groupes de résoudre les
problémes et adresser les impacts

- Obtenir de nouveaux renseignements ou des
informations supplémentaires

- Sassurer que le soutien technique est disponible et
fonctionnel

- Planifiez des plans B (ex. se connecter par téléphone a
I'exercice, avoir ouvert les hyperliens dans d'autres
navigateurs, etc.)

- Tirez parti des outils d'apprentissage en ligne (ex. Quizizz,
Kahoot!, Vevox)

- Tirez parti des questionnaires pour obtenir des
commentaires pendant et aprés exercice (ex. Microsoft
Forms, Google Forms, Survey Monkey, etc.)
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RENDRE LES EXERCICES
DYNAMIQUES

Audios
Bulletin de radio
Appels téléphoniques

Visuels
Intégrer du matériel de vrais incidents
Utiliser des cartes et des images
Créer des « fausses » nouvelles
Téléjournal, radio-journal, nouvelles
écrites
Meédias sociaux : Facebook et Twitter

Faire interagir des acteurs ou de vrais clients
/ fournisseurs
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MATERIEL REEL DE
CATASTROPHE

@) RaDIO-CANaDa  MENU v

ICI Colombie-Britannique-Yukon

Alaune Encontinu Arts Atelier culturel

ACCUEIL ENVIRONNEMENT ACCIDENTS ET CATASTROPHES

Le déplacement des rescapés des
inondations se poursuit en C.-B.

Quatre personnes sont également portées disparues en
lien avec un glissement de terrain survenu lundi soir
prés de Lillooet qui a déja fait une victime.

‘\}' [PREMIERCONtinuumJ; —

= 8 ma 16
PARA%PSOLUTION

’II’
VAR
+ %

N
‘\\\\‘



NOTIFICATION D’'URGENCE / -
OUTIL DE GESTION DES INCIDENTS ET

DE CONTINUITE DES ACTIVITES —
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CLIPS DE NOUVELLES

Qu’avez-vous besoin ?
Ecran vert / papier

Caméra vidéo / téléprompteur
(cueprompter.com)

Logiciel d’édition vidéo (entrée de gamme)
Images / vidéo

Volontaire (peut étre quelqu'un de
'organisation)

Indications claires dans le clip
CECI EST UN EXERCICE

¥ 253 Y |PREM|ERcont|nuum|
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PCI REGARDER EN DIRECT CECI EST UN EXERCICE

NOUVELLES POLITIQUE ECONOMIE CULTURE

Alaune
20 T Gy,

Des manifestations éclatent au centre

I DERNIERE HEURE LA METEO SE DECHAINE

Intel annonce la sortie d'un nouveau
processeur ultra économique

eau médicament pour contrer la

Un nouv v
CoVID-19 g%“i"

Jacques Bertand

Vous trouverez ici l'information nécessaire pour expliquer la nouvelle.

18



NOUVELLES SUR LES MEDIAS
SOCIAUX

' Home e Q1 Search Twitter
T
O Home O = © = What's happening
1 Explore HydroQuébec & N ;I;:::r::oo‘ ::::OI Star and
(0| 0 i = I
. @hydroquebec TV broadcaster Chris Schultz
i : . has died at the age of 61
{3 Notifications Le courant est rétabli dans le secteur e
& Messages Square-Victoria B
10:58 AM - Apr 29, 2021 L ]
[] Bookmarks 91K Twaats
5 Lists 64 Retweets 32 Quote Tweets 422 Likes :;";:r::::""g
23K Tweels
3 Profile Q 0 v & Revters @ - Tis moring
Japan's tsunami survivors call
@ More Emrglrﬂ — I;ar:ml on the phone of the
z @energir
" " s - Show more
“ The gas line is repaired in Square- e
Victoria sector Terms of Service Privecy Polley Cookie Policy
Adsinfo More - @ 2021 Twitter, Inc.

11:00 AM - Apr 29, 2021

166 Retweets 34 Quote Tweets  1.7K Likes

Q ! Q &
villedeMontréal & v
z @mtl_ville

L'acceés a I'eau courante ainsi que les
lignes de gaz et d'électricité ont été
rétablis dans le secteur Square-Victoria

ThislsAnExercise
@TiiningExercise 11:09 AM - Apr 29, 2021 Messages
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AUTRES IDEES INTERESSANTES

- Décider ou sont les participants au début de
'exercice

- Participants touchés par différentes
conseéquences

+ Jeu de cartes pour identifier qui est malade
ou non disponible pour travailler

- Salle de conférence de presse / acteurs

R

/ WLl
W
>
|
0\\\\

Y
25 )

NS
/.
+ 2

-~

[PREMIERCONtinUUMJ¢

PARASPSOLUTION




i
- ‘\U
r ‘C\‘,‘

3
‘2"5,

N

j S

i
‘ I

4




ATELIER

* Faites I'expérience d'un extrait d'exercice

- Utiliser I'étude de cas ci-apres pour
experimenter

g{"zg,‘!ﬁ PREMIERCONtinuumlg
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ETUDE DE CAS

Entreprise de services de 400 employés
25% des employés travaillent du bureau

75% en télétravail, mais doivent se
connecter aux postes de travail du bureau

Salle des serveurs au bureau - aucun
systeme critique dans le nuage

Cellule de crise en place (chef, adjoint,
communications, légal, ressources
humaines + autres membres au besoin)

Plan de continuité des activités en place
avec coordonnateur




21 SEPTEMBRE 2021 —
MATIN

» Activation de |a cellule de crise

" TBonjour, En lien avec les cas

'~ rapportés d'employés
malades, la santé publique .
nous demande de fermer nos |
bureaux pour quelques jourset
les tours d’eau doivent étre
arrétés. SVP accéder a votre
plan de continuité et participez
a larencontre de la cellule de
crise qui aura lieu a midi pour
déterminer les impacts de
cette mesure et les actions a
prendre. Merci de votre
collaboration,
Votre coordonnateur de la
continuité des activités

Serez-vous présent a la
rencontre de midi ?

1. Oui

2. Non, mais mon suppléant

C
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EN SOUS-GROUPE
VIA TEAMS

 Jouer le rdle de la cellule de crise
« Vous aurez un formulaire a compléter

 Portez attention aux messages affichés, car
vous devrez revenir en grand groupe pour
le prochain intrant (on ne vous retirera pas
du sous-groupe)




UTILISATION DE SALLES DE SOUS-GROUPES
DANS TEAMS

Par défaut vous étes dans la salle principale et commune

dans TEAMS
Lorsque votre hdte vous assignera a une salle, ceci se fera Vous recevrez des annonces importantes dans le
automatiquement canal de conversation

A Lasession de salle pour petit groupe a commencé. Vous serez automatiquement déplacé dans 10 secondes.

Un nouveau groupe de clavardage sera créé avec le nom
de votre salle - ces conversations seront privées - sauf
pour le modérateur qui a acces a toutes les conversations

Lorsque vous devrez revenir dans la salle principale, -
cliquez sur RETOUR.

Y} Marion Escriv 02:10
1

Mera pour votre parhopation a
cet ateher !

Pour retourner dans la salle de sous-groupes, cliquez
sur REJOINDRE LA SALLE.

Rejoindre la salle

\','25\', [PREMIERCONtinuumJ
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22 SEPTEMBRE 2021
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EVALUER
I'impact sur

DECIDER

le plan
d'action

INFORMER
sur le plan
d’action

PCI REGARDER EN DIRECT CECI EST UN EXERCICE

NOUVELLES POLITIQUE ECONOMIE MONDE

DERNIERE HEURE LA MALADIE DU LEGIONNAIRE IDENTIFIEE DE NOUVEAU A QUEBEC

BATIMENTS IDENTIFIES
p =4

E-CECI £ 1 UN CEACIUIVE = Wil 01 UIN CACRGIGE - bhll Eo ) U

CAS DE LEGIONELLOSE A QUEBEC
Jacques Bertand

La maladie du légionnaire a atteinte il y a quelques années plusieurs employés de tours a bureaux de la Ville de Québec

Tout indique que de nouveaux employés en sont atteints. Plus de détails dans le reportage.

PCI Nouvelles Navigation

En direct 7 jours sur 7 Culture Politique

Economie  Sports

Divers Monde

CULTURE SPORTS DIVERS

Festival et quartier résidentiel ne font pas
bon ménage

La consommation de restauration rapide
en hausse

Une nouvelle émission populaire sur
Netflix

Média sociaux

I Youtube

YW Twitter

0 Instagram

28
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EVALUER
I'impact sur

DECIDER

le plan
d'action

INFORMER
sur le plan
d’action
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PCI REGARDER EN DIRECT CECI EST UN EXERCICE

NOUVELLES POLITIQUE ECONOMIE MONDE CULTURE SPORTS

DERNIERE HEURE LA SANTE PUBLIQUE ENQUETE SUR LES MULTIPLES CAS DE LEGIONELLOSE

PREMIER DECES EN LIEN AVEC L'ECLOSION DE LEGIONELLOSE

Jacques Bertand

Le 22 septembre dernier, la Direction de la santé publique de la Capitale Nationale (DSPQ) faisait savoir par voie de communiqué qu'elle
menait une enquéte en lien avec 10 cas de légionellose survenus dans le quartier Montcalm & Québec. Le nombre est par la suite passé &
plus d'une trentaine au cours des semaines suivantes.

Le premier décés en lien avec I'éclosion de légionellose a été constaté aujourd'hui

La Direction de la santé publique de la Capitale-Nationale nous a confirmé que des patients sont toujours aux soins intensifs, mais qu‘aucun
nouveau cas n'a été signalé depuis 12 heures. Il faut savoir a ce sujet que la légionellose est une maladie que l'on peut attraper en respirant
des microgouttelettes d'eau en suspension dans |'air qui sont contaminées par la bactérie Legionella. Les symptomes de la maladie peuvent
ressembler 3 ceux de |a grippe, c'est-a-dire de la toux et de |a fidvre. Une pneumonie caractérise la forme plus grave de la légionellose. La
DSPQ invite les gens qui ont des inquiétudes en lien avec leur santé a joindre Info-Santé, c'est-a-dire le 8-1-1.

Il a été confirmé que la source de la contamination a été identifiée et qu'elle aurait bien pris naissance dans la tour d'eau du 200 chemin
Sainte-Foy. La décontamination en profondeur de I'édifice pourrait prendre quelques semaines.

Le gestionnaire de Iimmeuble et certains des occupants ont été contactés pour obtenir leurs commentaires. Nous sommes toujours en
attente de ceux-ci

Alaune

Ferrari annonce la sortie d'une nouvelle
voiture ultra performante

Les sorties en nature gagne en popularité
au pres des jeunes

Dé ion de la forét

DIVERS

29



DEBREFFAGE ET MESURES
DE SUIVI

Remercier les gens pour leur participation
Etre positif

Mettre I'accent sur 'amélioration des plans /
du programme de continuité

Réaliser une évaluation individuelle

Emettre un rapport d'exercice avec un plan
d’action clair

Faire le suivi du plan d'action
Etablir la prochaine date d'exercice

g,:"zg“:gg [PREMIERCONtinUUM]:
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ELEMENTS DE SUCCES
A FAIRE

- Etablir des objectifs clairs

S'assurer que tous les participants ont
quelque chose a faire

Créer un scénario et des intrants réalistes

Conserver de la flexibilité

Préparer des réponses aux questions les
plus évidentes

Avoir du plaisir

Source: Cours de BCI
Concevoir et réaliser des exercices efficaces

X
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X
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ELEMENTS DE SUCCES
NE PAS FAIRE

* Prévoir trop d'objectifs

Rendre le scénario trop complexe ou utiliser
trop d’intrants

Essayer d’en faire trop
Faire paraitre les gens stupides
Dépasser le temps alloué

Source: Cours de BCI
Concevoir et réaliser des exercices efficaces
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Join: vevox.app ID: 146-199-052 SONDAGE
OUVERT

COMMENT VOUS SENTEZ-VOUS ‘VIS-A-VIS DE LA
CONDUITE D’UN EXERCICE APRES CETTE
CONFERENCE ?

1 Plus motivé

67.65%
2 Curieux
I 23.53%
3 Effrayeé
B 2.94%
4 Préfere demander a quelqu'un d'autre de le faire
I s.s8%
E
¢->5Y [PREMIERCONtinUUM]y .
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VOUS VOULEZ EN SAVOIR PLUS SUR LES
EXERCICES VIA LES BONNES PRATIQUES DE BCI?

CONCEVOIR ET REALISER DES EXERCICES EFFICACES

Ce cours de 2 jours fournit au professionnel de la continuité
des activités et de la résilience les connaissances sur la facon
de concevoir et de développer des exercices qui fonctionnent.

Objectifs du cours
Vous apprendrez a
Elaborer un programme d'exercices

Développer un exercice spécifique

Diriger et expérimentez I'exercice que vous aurez développé

Effectuer des évaluations apreés I'exercice et rendre compte
des lecons apprises

https://fr.premiercontinuum.com/formation/bci-concevoir-et-animer-
des-exercices-efficaces

gﬁfzg,‘\}; [PREMIERCONtinUUMJy 34
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https://fr.premiercontinuum.com/formation/bci-concevoir-et-animer-des-exercices-efficaces

VOUS VOULEZ EN SAVOIR PLUS SUR
LES BONNES PRATIQUES DE BCI?

COURS DE FORMATION SUR LES BONNES PRATIQUES ET LA
CERTIFICATION DE BCI (EXAMEN CBCI)

Cette formation est le cours officiel du Guide des bonnes
pratiques (GBP). Il s'agit de la certification la plus complete et la
plus exhaustive en matiere de concepts et de bonnes pratiques de
I'industrie dans le monde entier et sert également de base pour
I'obtention du certificat de I'examen BCI (CBCl).

Objectifs du cours

Compléter I'expérience pratique en continuité des affaires
grace a une formation formelle basée sur le GBP 2018

Fournir un point de référence complet sur lequel les
compeétences techniques et professionnelles des professionnels
peuvent étre évaluées et mesurées

https://fr.premiercontinuum.com/formation/bci-cours-de-certification-cbci Pour se preparer a passer le certificat de 'examen BCl (CBCI)

{25, [PREMIERCONtinUUM];
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Software UN LEADER

LISTE DES OUTILS QUI [ e ammer
PEUVENT ETRE UTILISES o
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: PARASPSOLUTION
Americas
2018 INNOVATION - GAGNANT

: 2021 INNOVATION - GAGNANT
war S 2021 PROVIDER OF THE YEAR - GAGNANT
ccA
2021 INNOVATION - NOMINE
O a 2021 PROVIDER OF THE YEAR - NOMINE

+ ZOOM (présentations et salles de travail)
« TEAMS (présentations et salles de travail)
+ Microsoft Forms (questionnaire d’état et retroaction)

« Webflow https://webflow.com/ et outils de montage vidéo

- Figma https://www.figma.com/

* Vevox https://www.vevox.com/ “JAPARA
- Quizizz https://quizizz.com “WSOLUTION

PREMIERCONtinuumJ;

+ Mentimeter https://www.mentimeter.com/

« MonkeyLearn https://monkeylearn.com/word-cloud/

- Outils de notification tels que ParaSolution
www.premiercontinuum.com/parasolution
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https://webflow.com/
https://www.figma.com/
https://www.vevox.com/
https://quizizz.com/admin
https://www.mentimeter.com/
https://monkeylearn.com/word-cloud/
http://www.premiercontinuum.com/parasolution
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ENSEMBLE, AUGMENTONS VOTRE
RESILIENCE ORGANISATIONNELLE

MERCI

1.877.761.6222
WWW.PREMIERCONTINUUM.COM
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